SOFREL SG4000

SERVIDOR VPN PARA LOS ECOSISTEMAS SOFREL

Internet Piblico

RTUs individuales

Bibico con P dmamics -l.a TunelvPN
. = A través de la Internet pablica

Creacion del Tinel VPN,

RTUS para comunicar con el
puesto central SCADA para el
intercambio de datos

AS30 con tarjeta GSM3
L]

ssssss
°

"""" : Softools
RediPrivada

Vintual{(VPN)

SG4000

€

Servidor Mail/DNS

as10 con tarjeta 6sM3 | Djstribucion(dellPlestatica : 09N
= A S S _

Distribucion de IP estatica
dela RTU a traveés Internet
publico

syslog-ng

Red de area local
(LAN) detras del
router

Distribucion de [P estatica
a cada RTU individuales,
permitiendo el intercambio de
datos entre RTUS

Puesto central

Proteccién de los
datos

Sencillez

Lo <+ DESTACABLE del PRODUCTO

- Comunicaciones de datos seguras en la red publica

- Asignacion de direcciones IP fijas a cada estacion remota
- Cortafuegos configurable

- Monitoreo y diagnostico del estado de la red
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SOFREL SG4000 - Servidor VPN para los ecosistemas SOFREL

El SG4000 es el elemento clave del ecosistema de LACROIX

Sofrel, que proporciona una experiencia de acceso a datos
sin limite, inalambrica, segura y fiable a través de

Internet pablico.

Unavez que la aplicacion esté en funcionamiento, el
SG4000 creara un tanel VPN para que las RTU de SOFREL se
comuniquen con el puesto central.

Ademas, el SG4000 proporciona un servicio adicional que
distribuye una IP estatica a las RTU SOFREL, para realizar
la interconexion inalambrica entre RTUS a través de

Internet publico

GENERAL

Entorno
VMWware ESXi
Microsoft Hyper-V

Capacidades
Identificacion RTU

Puerto por defecto
Seguridad
Autentificacion

Test periodico

CONFIGURACION DE LA RED

Aplicacion virtual SG4000
ESXi 6.5 (formato OVA)

windows Hyper-V (formato zip)
Microsoft Windows 10 LSTB
0 Microsoft Windows Server 2012/2016

Hasta 400 RTUS SOFREL

Identificado por el nimero de serie de la RTU

Puerto TCP n° 10504 para la conexion VPN de AS / S500 RTU
Comunicacion protegida por de contrasefia y control de cortafuegos
SOFRELAS RTU / S500 RTU : Autenticacion de la contrasefia

Verificacion de la conexion entre el SG4000 Y la RTU en cada hora

Red LAN
Configuracion IP
Tabla de enrutamiento
Firewall

Red VPN
Configuracion IP
Registro RTU

DIAGNOSTICOS

IP, dominio y configuracion DNS
Enrutamiento IP, pasarela IP y definicion de los destinos
Reglas y restricciones de los intercambios de datos (VPN - red LAN)

Configuracion IP VPN
NGmero de punto de RTU, IP de VPN y gestion de contrasefas

Diagnostico y operaciones

Autocontrol

Visualizacion de la
conexion RTU

Analisis de la red
Funcionamiento
Archivo

Mantenimiento
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Autocomprobaciony reinicio del servicio si se detecta un fallo de funciona-
miento

Monitorizacion general del estado de las conexiones de la RTU

Analisis de la conexion del equipo de red
Seguimiento de las conexiones TCP en tiempo real

Registro de los eventos de la RTU y archivo de las operaciones del SG4000 con
con fechay hora

Importaciony exportacion de configuraciones, reinicio del servicio VPN,
actualizacion de los programas.
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Callle Francisco Gervds 12 - 28108 Alcobendas Madrid (ESPANA)
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