SOFREL SG4000
SERVIDOR VPN PARA LOS ECOSISTEMAS SOFREL

Proteccion del intercambio de datos entre las estaciones remotas SOFREL
y la instalacion de telegestion
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Sencillez Ciberseguridad Lo + DESTACABLE del PRODUCTO

y v ] @[@ * Seguridad en las comunicaciones

* Creacion de una VPN (encriptacion de datos)
* Asignacion de direcciones IP fijas a las estaciones remotas

Software Listo para usar * Cortafuegos configurable
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Lo + destacable en Seguridad y funciones especificas

Tanto la seguridad de los equipos como la de los datos intercambiados entre ellos es un factor clave de la
Ciberseguridad. La gama actual de productos de telegestion de LACROIX Sofrel tiene en consideracion estas
nuevas problematicas. En lo que respecta a las comunicaciones por Internet, el servidor SG4000 es el elemento
clave para la proteccion del ecosistema LACROIX Sofrel.

La aplicacion se instala en un servidor del Puesto Central y es muy facil de usar, permitiendo crear una red VPN de
manera rapiday eficaz en Internet (en soporte 3G o ADSL).

Este enfoque permite optimizar los costes de comunicacion y de explotacion del sistema global. La red privada
virtual (VPN) permite garantizar la seguridad en el intercambio de datos entre las estaciones remotas SOFRELY
el Puesto central de la red de telegestion. Este Gltimo alberga tanto las funcionalidades especificas de la gestion
como las de red del cliente y garantiza el enrutamiento del conjunto de las comunicaciones IP.

Para optimizar el funcionamiento y las comunicaciones, el servidor SG4000 limita los contactos entre [0S equipos
remotosy el Puesto Central a las siguientes funciones:

* Especificas de la gestion:
* Interrogacion de la estacion remota
*Traslado de alarmas de la estacion remota hasta un Puesto Central
* Configuracion y explotacion de la estacion remota
* Actualizacion de los usuarios y las configuraciones de la estacién remota
* Notificaciones de la estacion remota al Monitoring Syslog

*° Red:
* Resolucion de direcciones por el servidor DNS
* Envio de un e-mail de la estacion remota a un servidor de correo

SG4000 incluye una funcion WatchDog que garantiza un elevado nivel de seguridad de funcionamiento del
software.

SG4000, una solucion facil de usar

CARACTERISTICAS TECNICAS

Entorno Aplicacion virtual
VMWware ESXi ESXi 6.5 (formato OVA)
Microsoft Hyper V Hyper-V (formato zip)

en Microsoft Windows 10 LSTB
0 Microsoft Windows Server 2012/2016

Capacidades Hasta 400 estaciones remotas

Seguridad Cifrado de las comunicaciones
Cortafuegos configurable

Autentificacion S4W: certificados electronicos
AS / S500: contrasefas

Test periodico Comprobacion de la conexion SG4000/ Estacion Remota cada hora

2
S

S Of rel LACROIX SOFREL ESPARIA

Callle Francisco Gervds 12 - 28108 Alcobendas Madrid (ESPANA)

LACROIX i
E-mail: info.es@lacroix-sofrel.com - Web: www.lacroix-sofrel.es

A
7/(

DC26 - SG4000-ES-03-2019



